Explorons la thématique du

ATELIERS °d  CYBERSECURITE
REVELE TA SCIENCE

Une occasion pour les citoyens et citoyennes de prendre la parole et de donner ) (] ( gmverSItE.ff |
leur avis sur la recherche d’aujourd’hui, pour construire ensemble la société de demain. ~ ustave Eiffe

&@ défi > Consultez les savoirs scientifiques

« Etant donné que les moyens modernes
de communication exposent au risque

de cyberattaques, comment pouvons-nous
permettre a nos proches de se protéger

de ces arnaques numériques ? »

La clEmarahe

> Partager les savoirs scientifiques

&)

Informez-vous sur
les risques de la vie
numérique.

En visualisant les vidéos
de sensibilisation de
la Hack Academy.

?

Faites connaissance
avec Virginie Deniau.
En consultant son portrait
dans « Scientifiques
alaloupe ».

Késaco, des ondes
pour communiquer ?
Lisez la ressource
pédagogique
« Petit Campus ».

&)

Découvrez la complexité
des systéemes sans fil.
En regardant le film
danimation ELEA
le petit Robot.

> Révéler les savoirs citoyens

Faites connaissance
avec Christophe Gransart.
En consultant son portrait
dans « Scientifiques
alaloupe ».

> Imaginer ensemble des solutions innovantes

AVEC
Virginie Deniau
et Christophe Gransart

Chargés de recherche Découvrez @
Laboratoire LEOST les propositions
Université Gustave Eiffel des collégiens /C\ %
P - et collégiennes
les éléves de 4° du college g Q
Josquin des Prés a Condé sur I’Escaut

Co-conception de latelier : Service diffusion des savoirs et ouverture a la société de [Université Gustave Eiffel avec association Imagineo /
Ces ateliers ont éteé facilités par Claire Garraud et Bonnie Martins / Création et mise en page : Softoffice / lllustrations : Bonnie Martins et Epictura


https://www.facebook.com/profile.php?id=100075908122224
https://www.univ-gustave-eiffel.fr/
https://leost.univ-gustave-eiffel.fr/
https://www.univ-gustave-eiffel.fr/
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Le 5 mai 2022, au collége Josquin des Prés de Condé sur 'Escaut, 10 collégiennes et collégiens se questionnent et partagent leurs expériences.
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Des « comptes
russes » m’ont
envoyé des
messages pour
me pirater

Ma mére
s’est fait pirater
son wifi

Mon compte
Facebook
a été piraté

Je n’ai jamais
été victime d’une
cyber-attaque

o

40
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Un jour
quelqu’un a
utilisé mon compte
Instagram

Les savoirs citoyens

Qu'est-ce que j'ai fait pour me retrouver
dans cette situation ?

\1(,' J’ai cliqué
sur un mauvais
lien, transmis

par un ami
Mon compte
n’était pas
protégé
Ma mére
ne m’avait pas
prévenu
Je ne
connaissais pas
les risques 0
0
(4
@
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Quelles conséquences sont imaginables

quand ce genre de choses arrivent ?

v

Le compte
peut étre
bloqué
D’autres
personnes
peuvent
utiliser mes
informations
Certaines
personnes
peuvent se faire
passer pour moi
Les pirates
peuvent
nuire a ma

réputation
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o


https://reflexscience.univ-gustave-eiffel.fr/participer/ateliers-participatifs/revele-ta-science
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Le 5 mai 2022, au collége Josquin des Prés de Condé sur 'Escaut, 10 collégiennes et collégiens proposent des solutions en réponse au défi scientifique.

Et si... on créait un antivirus, si puissant,
qu’il pourrait tuer tous les virus existants

Et si... une clé USB pouvait neutraliser

E,t Sl... Ly avgut un antmrug qu tous les programmes des hackers
détectait les pirates sur les téléphones ‘)))

Ecoutez

. . ) ) les slogans
Et si... on détectait qui sont les hackeurs

Et si... on mettait des codes
différents pour tout

Et si... on avait déja sur notre téléphone \,\'
une application qui nous protége 6(\

Et si... il existait un internet dédié

a chaque age (enfants, adolescents et adultes) . - &0\)&'
o otectio®
\
S ¢
K\ g, faut se Proe
\} 2 US )
O '\o('\ C |
v nprent r'as peur -
Hackeurs,

: - i privee
Se protéger et avoir une Vi€ pr

N+ DATELIERS

Site internet :
reflexscience.univ-gustave-eiffel.fr L}

Contact :
reflexscience@univ-eiffel.fr ﬁ


http://reflexscience.univ-gustave-eiffel.fr
https://reflexscience.univ-gustave-eiffel.fr/participer/ateliers-participatifs/revele-ta-science
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Les savoirs citoyens

Le 5 mai 2022, au collége Josquin des Prés de Condé sur 'Escaut, 11 collégiennes et collégiens se questionnent et partagent leurs expériences.

Qu'est-ce que j'ai fait pour me retrouver
dans cette situation ?
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\1(,' J’ai donné

Je n’ai jamais mon mot

été hackée de passe

Mon compte
snapchat
a été piraté

J’ai trouvé J’ai cliqué

une clé USB sur un lien
avec un virus qu’un ami

m’avait envoyé
Jrai recu Jai b'i?‘"ucshsé
un message une ¢ ic
étrange sur mon sur mon PG pour
ordinateur connaitre le nom
du propriétaire
Quelqu’un
a envoyé
un message
ama place
a tous
mes contacts
J’ai cliqué
sur une publicité o
0
4
@

Quelles conséquences sont imaginables

quand ce genre de choses arrivent ?

v

Quelqu’un
se fait passer
pour moi et pirate
d’autres
personnes
Se faire
hacker
son compte
et sa console
Intimidation
pour payer
dans un délai
d’une semaine
Se faire voler
son identité
Installation
d’un virus
sur un ordi
Quelqu’un
diffuse
des photos
et documents
personnels


https://reflexscience.univ-gustave-eiffel.fr/participer/ateliers-participatifs/revele-ta-science
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Le 5 mai 2022, au collége Josquin des Prés de Condé sur I'Escaut, 11 collégiennes et collégiens proposent des solutions en réponse au défi scientifique.

Et si... on créait des applications

pour protéger nos comptes Et si... on interdisait certaines connexions
Et si... une application ou un boitier Et si... on nous sensibilisait sur les dangers : ‘)))
pouvait nous permettre de voir si notre wifi ne pas cliquer sur les annonces et les liens, .
est le bon et qu'il n’est pas piraté faire attention aux messages suspects Ecoutez

les slogans

Et si... on créait une sorte de petite clé USB a brancher sur le PC qui,
quand on se fait pirater, transfére les données importantes du PC sur la clé USB

Et si..on envoyait un message, 1
a un numéro associé au compte, e SO\U«UOn
lorsqu’il est en train de se faire pirater

tre compte
er VO
gaW

Un message PeY
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http://reflexscience.univ-gustave-eiffel.fr
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